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SE16XXL — Globale Einstellungen

SE16XXL bietet die Mdglichkeit, bestimmte Zugriffe einzuschrénken.
StandardmaRig sind diese Einschrankungen deaktiviert, kbnnen aber jederzeit
eingeschaltet (und wieder ausgeschaltet) werden.

Mit Hilfe der Transaktion /TFTO/XXL_SETTINGS koénnen diese Einstellungen
vorgenommen werden:

[ System  Hilfe w
@ ~| « eqe ) @w
top flow SE16XX1 - Einstellungen

24 | EYTCodes usw. Y Neue Adm,Funktionen

¥ [ top flow SE16XXL —
- E'._Einstellungen - ~
. @ Globale Eir1s1:e||unger'|J
. @ Berechtigungen auf Satzebene
. @ View-Berechtigungs-Ausnahmen
. @ Zugriffsrechte fir Tabellen
. @ Berechtigungen fir Scripts
+ [ Server-Datei-Pfade ffow
. @ E-Mail-Adressen
. @ Einschrénkungen f. Funkt. Codes
o @ RFC-Destinationen
. @ Data-Aging
o @ User-Exits
¥ [ Speziele Berechtigungen
. @ Bearbeitungs-Arten
- @ Relevante Tabellen \iews
* [£= Sekundér- —> Primartabellen
« ) Definitionen
+ 2 Eintrége fiir die F4-Hilfe
* [£= Saipts
. @ Saipt-Einstellungen
v ) GerintRallan

Eadb

Berechtigt sind diejenigen Benutzer, die eine der folgenden Rollen besitzen:

- ITEFTO/XXL_GLOB_MAINT (Pflegeberechtigung)
- ITEFTO/XXL_GLOB_DISPL (Anzeigeberechtigung)

Diese Rollen sind eigentlich leer. Es wird lediglich geprift, dass sie dem Anwender
zugeordnet sind.

Anstelle der Rollen kann Berechtigungsobjekt /TFTO/XGLB zugewiesen werden
(siehe Transaktionscodes, Rollen und Berechtigungsobjekte).
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Nach einem Doppelklick auf () Glabale Enstellngen | s cheint folgende Maske:

= spen e F=E=

(V] v | « aae nE o
top flow SE16XX1 - Globale Einstellungen - Anzeigemodus
a

B flow

SE16XXL - Globale Einstellungen

e =1
.l & Einstellungen &ndern

3 DDO2L-MAINFLAG =N wie SE16 priifen
3 Berechtigungspriifung mit 5_TABU_DIS

3  Berechtigungspriifung mit S_TABL_MAM
¥ Zugrifferechte fiir Tabellen u. Felder

3 Berechtigungspriifungen auf Satzebene
3  Strenge Berechtigungspriifungen fir Views
¥ Sekundér- --> Primértabellen

3 view-Berechtigungs-Ausnahmen

¥ Berechtigungen fir Scripts

3 Eintrage fiir Security Auditiog

3 RFC-Zugriff aus anderen Systemen erlaubt

St 4

Zundchst sind alle Einschrankungen ausgeschaltet. Wird nun die Schaltfl&ache

-
IL@ Einstellungen &ndern

J betétigt, erscheint folgende Meldung:

[& Information »
r : ) . 1
Ii‘ LAd'utJng: die globalen Einstellungen sind ¥
mandantenunabhangig !
||
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Die globalen Einstellungen sind mandantentbergreifend, gelten also fur das
gesamte System. Nachdem jedoch die meisten Restriktionen selber mandanten-
abhéngig sind, ist die Auswirkung von Mandant zu Mandant unterschiedlich.

Nun verwandelt sich die Maske wie folgt:

[ sSystem  Hife

@

;_3

v | &

SE16XXL - Globale Einstellungen

| mit Transport

I Anderungen sichern T:

DD02L-MAINFLAG = 'N' wie SE16 prifen

Berechtigungsprifung mit S_TABU_DIS

Berechtigungspriifung mit 5_TABU_NAM

Zugriffsrechte fir Tabellen u. Felder

Berechtigungsprifungen auf Satzebene

Strenge Berechtigungspriifungen fir Views

Sekundéar- --= Primértabellen

View-Berechtigungs-Ausnahmen

Berechtigunaen fiir Scripts

Eintrége fir Security Auditiog

RFC-Zugriff aus anderen Systemen erlaubt

aktivieren
aktivieren
aktivieren
aktivieren
aktivieren
aktivieren
aktivieren
aktivieren
aktivieren
aktivieren

aktivieren

St

| (o
top flow SE16XX1 - Globale Einstellungen - Anderungsmodus

B flow

- _ =
Die Hauptschaltflache lautet nun (&l Anderungensicher |,

Und jede Einstellung zeigt rechts eine Schaltflache v

aktivieren |

Die verschiedenen Priifungen kdnnen nun je nach Bedarf aktiviert werden.

Die einzelnen Einstellungen werden auf den néchsten Seiten in Detail erldutert.
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Globale Einstellung “DD02L-MAINFLAG = 'N" wie SE16 prifen”

Diese Prifung bezieht sich auf das Kennzeichen DD0O2L-MAINFLAG = ‘N’.
Das tragen solche Tabellen, die in der Transaktion SE11 wie folgt charakterisiert sind
(Anzeige/Pflege nicht erlaubt):

Dictionary: Tabelle anzeigen

E’? Iﬁ go & U%’ &8 ,é:, [i] | &g Technische Einstellungen  Indizes...  Append-Struktur...

I3 b
Transp.Tabelle HRHAP v
: ] =

Kurzbeschreibung Beurteilung

Eigenschaften Auslieferung und Plege | Felder Eingabehilfe/-prifung Wahrungs-Mengenfelder

Auslieferungsklasse Al Anwendungstab. (Stamm- und Bewegungsdaten)

Data Browser,T; abellensithﬂegE@gEFﬂEQE nicht erlaubt > i

Solche Tabellen kénnen mit dem Standard-Data-Browser (SE16/SE16N) nicht
angezeigt werden. Wird gewiinscht, dass SE16XXL sich genauso verhélt, so muss
diese Einstellung aktiviert werden.

Auf der Maske andert sich die Erscheinung entsprechend:

o®  DDOZL-MAINFLAG = N’ wie SE16 priifen | 3 deaktivieren | TOPFLOW - 25.04.2022 - 07:12:38

ANMERKUNG: Vergessen Sie nicht, die Schaltflache L&l Andenungensicrem |,
betétigen.

Danach erscheint die Einstellung wie folgt:

%" DDOZL-MAINFLAG ='N' wie SE16 priifen TOPFLOW - 25.04.2022 - 07:12:38

Wenn die globale Einstellung aktiviert ist, erhalt ein Benutzer, der versucht, obige
Tabelle mit SE16XXL anzuzeigen, folgende Meldung:

i} Die Anzeige von HRHAP mit Standardtools ist nicht erlaubt
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Globale Einstellung “Berechtigungsprifung mit S TABU DIS”

Hier geht es um die Berechtigungsprifung einer Tabelle anhand des Berechtigungs-
objekts “S_TABU_DIS”. Diese Priifung wird ebenfalls von der SE16/SE16N
durchgefihrt. Wird ein dhnliches Verhalten seitens von SE16XXL verlangt, muss
diese Einstellung aktiviert werden.

Es wird die Berechtigungsgruppe der Tabelle gepriift, die anhand der Transaktion
SE54 gepflegt werden kann. Viele Tabellen haben eine Berechtigungsgruppe.
Fir die ubrigen wird standardmaRig “&NC&” angenommen.

NOTA BENE: eine Datenbanktabelle und ihre Views kdnnen unterschiedliche
Berechtigungsgruppen haben. Hat also ein Anwender nur die Berechtigung fir eine
Gruppe, dann kann es passieren, dass er die Daten der Originaltabelle nicht
anschauen darf, wohl aber die Daten einer View, die auf die Tabelle basiert.

Berechtigungsgruppen werden auch bei “Zugriffsrechte fiir Tabellen und Felder”
verwendet. Da werden allerdings Views anhand ihrer Datenbanktabellen gepriift. Bei
diesen Priifungen spielt die Berechtigungsgruppe der View selber keine Rolle.

Wenn diese Einstellung aktiviert ist, erhélt eine Person, der z.B. versucht, die Tabelle
VBAK ohne die erforderliche Berechtigung anzuzeigen, folgende Meldung von
SE16XXL:

n Sie haben keine Berechtigung zum Anzeigen der Tabelle VBAE |

Globale Einstellung “Berechtigungsprifung mit S_TABU_NAM”

Diese Prifung steht nur zur Verfugung, wenn das Berechtigungsobject
“S_TABU_NAM” auf dem System vorhanden ist. Es wird der Name der Tabelle
geprift. Falls keine Einschrankungen auf Feld- oder Datenelement-Ebene notwendig
sind, kann diese Prifung anstelle der “Zugriffsrechte fiir Tabellen und Felder”
verwendet werden — mit dem Unterschied, dass die Zugriffsrechte immer auf die
Datenbanktabellen von Views gepriift werden, wahrend S TABU_NAM Tabellen
und Views gleich behandelt.

ANMERKUNG: S TABU DISund S TABU_NAM kénnen zusammen aktiviert
werden — schlégt die Prifung mit S_ TABU_DIS fehl, wird weiter mit
S _TABU_NAM geprift.
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Globale Einstellung “Zugriffsrechte fur Tabellen u. Felder”

Diese Priifung ist ein Ersatz fur die Prifung auf S_ TABU_DIS oder auf

S_TABU_NAM.

Anhand von globalen und expliziten Zugriffsrechten kann festgelegt werden, fir
welche Benutzer welche Datenbanktabellen erlaubt sind. Innerhalb einer Tabelle
kodnnen bestimmte Felder ausgenommen werden. Und das alles auf mehreren Ebenen.

Diese Funktionalitat ist relativ komplex.

An dieser Stelle wird nur festgelegt, ob diese Funktionalitat aktiv sein sollte. Die
konkreten Zugriffsrechte werden in einem separaten Dialog definiert. Dieser Dialog
ist ebenfalls tber die Transaktion /TFTO/XXL_SETTINGS zu erreichen:

* [= top flow SE16XXL
* [ Einstellungen

. @ Globale Einstellungen
. @ Berechtigungen auf Satzebene
. @ View-Berechtigungs-Ausnahmen
{@ Zugriffsrechte fir Tal:uellenj
. G:j’] Berechtigungen fir Scripts
. @ Server-Datei-Pfade
. @ E-Mail-Adressen
. Iﬁa Einschrankungen f. Funkt.Codes
J G:,”] RFC-Destinationen

Weitere Informationen finden Sie unter Zugriffsrechte fir Tabellen & Felder.
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Globale Einstellung “Berechtigungsprifungen auf Satzebene”

Die bisher betrachteten Einschrankungen betreffen die Berechtigung, auf eine
bestimmte Tabelle und ihre Felder zugreifen zu diirfen, unabhangig vom Inhalt der
Eintrage. Es gibt jedoch Situationen, in denen es sinnvoll ist, den Zugriff auf nur
einige der in einer Tabelle enthaltenen Datensatze zuzulassen, abhangig von den
Werten bestimmter Felder.

Die vorliegende Einschrankung hat mit Berechtigungsprifungen zu tun, die auf
Datensatzebene durchgefiihrt werden. Man kann z.B. festlegen, dass jeder selektierte
Datensatz der Tabelle VBAK mit ‘S_VBAK_VKO’ in Kombination mit dem Inhalt
des Feldes VKORG einer Berechtigungsprifung unterzogen wird.

Fur jeden Datensatz konnen mehrere Prifungen durchgefiihrt werden. Nur wenn
samtliche Prifungen erfolgreich sind, wird der Datensatz angezeigt.

An dieser Stelle wird nur die globale Festlegung getroffen, ob berhaupt solche
Berechtigungsprufungen in SE16XXL aktiviert werden sollten.

Was im Detail zu prifen ist, und fir welche Tabellen, das wird in einer separaten
Transaktion bestimmt. Diese ist ebenfalls anhand von /TFTO/XXL_SETTINGS
zu erreichen:

* [= top flow SE16XXL
¥ [= Einstellungen
* @ Globale Einstellungen
{@ Berechtigungen auFSat’ebenej
. @ View-Berechtigungs-Ausnahmen
. @ Zugriffsrechte fiir Tabellen
+ (72 Berechtiounaen fir Scriots

Weitere Informationen finden Sie unter Berechtiqungsprifungen auf Satzebene.

Eine Person, die sdmtliche Rechte besitzt, merkt von diesen Prifungen nichts.

Hingegen kann eine Person mit eingeschrankten Rechten folgende Situation erleben:
Zundchst fragt sie nach, anhand von “Anzahl Treffer”, wie viele Datensétze eine
bestimmte Tabelle enthalt. Die Antwort lautet:

[E Information »

=
1 L.ﬂ.nzahl Satze von VBAK, die die Selektionskriterien
erfilllen: 7.887
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Dann fuhrt sie die tatsachliche Selektion durch, erhalt aber nur 6351 Datenséatze:
SE16XXI - Tabelle VBAK - 6351 Eintrdge selektiert
Begleitet von der folgenden Meldung:

1.536 Satze wegen fehlender Berechtigung ignoriert

Wenn kein Datensatz erlaubt ist, erscheint folgende Meldung:

[& Information »

|

-
i LSiE haben keine Berechtigung fiir die selektierten
Satze |

L

1

v@

et

Globale Einstellung “Strenge Berechtigungsprufungen fir Views”

Datenbank- und Projektions-Views basieren auf Datenbanktabellen. Sie erben die
Berechtigungsprifungen auf Satzebene, die fur die zugrunde liegenden Datenbank-
tabellen definiert wurden. Es kann jedoch vorkommen, dass eine bestimmte View
nicht alle Felder enthélt, die zur Durchfiihrung dieser Berechtigungspriifungen
erforderlich sind. In solchen Fallen werden nur die Prifungen durchgefihrt, fur die
die Felder in der View vorhanden sind. Die brigen Prifungen werden nicht
durchgefihrt. Dieses Verhalten ist fur die meisten Views sinnvoll, da sie keine
sensible Informationen enthalten.

Es kann jedoch Views geben, die die meisten Felder der zugrunde liegenden Tabellen
enthalten, einschlie3lich sensibler Daten, aber nicht die Felder, die zum Ausfiihren
der Berechtigungsprufungen erforderlich sind. Die vorliegende globale Einstellung
steht fiir solche Situationen zur Verfiigung. Wenn “Strenge Berechtigungsprifungen
fir Views” aktiviert ist, verweigert SE16XXL die Anzeige der Eintrage dieser
Views, es sei denn, man ist mit einer allgemeinen Berechtigung (alle Werte = *") flr
die Berechtigungsobjekte ausgestattet, die nicht direkt geprift werden kdnnen.

Wenn eine solche Situation eintritt, erhalt man folgende Meldung:

0 Motwendige Felder f. strikte Berechtigungspriifungen fehlen fiir View U_25800 !
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Globale Einstellung “Sekundar- = Primartabellen”

Die “Berechtigungsprifungen auf Satzebene” sind fir solche Datenbanktabellen
definiert, die die notigen Felder zur Durchftihrung der jeweiligen Priifungen
enthalten. Es gibt allerdings auch Datenbanktabellen, die logisch zu einem gegebenen
Bereich gehoren, ohne die Felder zu besitzen, die fir die Durchfiihrung der
gewuiinschten Berechtigungsprifungen erforderlich sind.

Die Tabelle VBAP enthalt z.B. die Positionen von Verkaufsbelegen. Eine Berechtigungsprufung fiir
die Verkaufsorganisation VKORG kann jedoch nur uber die Tabelle VBAK (Verkaufsbeleg:
Kopfdaten) stattfinden, die tiber das Feld VBELN (Verkaufsbelegnummer) logisch mit VBAP
verbunden ist.

In &hnlicher Weise kann eine Prifung der Berechtigungsgruppe BEGRU nur mittels der Tabelle
MARA (Allgemeine Materialdaten) durchgefiihrt werden, die ber das Feld MATNR
(Materialnummer) mit VBAP verbunden ist.

Mit anderen Worten, eine Person, der die erforderliche Berechtigung sowohl fir VKORG als auch
fur BEGRU fehlt, konnte trotzdem Datensatze der Tabelle VBAP lesen, obwohl die Satze der
vebundenen Tabellen VBAK und MARA auRerhalb ihrer Reichweite sind.

Um diese Art von Missbrauch zu verhindern, ist es moglich, fiir einzelne Tabellen — in diesem
Zusammenhang als “Sekundartabellen” bezeichnet — eine Reihe von “Primartabellen” zu
definieren, die durch festgelegte Join-Kriterien mit den Sekundartabellen verknupft sind. Wenn in
SE16XXL Datensétze einer Sekundartabelle selektiert werden, werden auch die relevanten
Datensétze der zugehérigen Primartabellen intern selektiert und die gewunschten Berechtigungs-
priifungen an diesen durchgefiihrt. Ein bestimmter Datensatz der Sekundartabelle wird nur
angezeigt, wenn alle zugehdrigen Primértabellen-Datensatze die angegebenen Berechtigungs-
prifungen erfullen. Andernfalls wird der Datensatz verworfen.

Im obigen Beispiel ist VBAP die Sekundéartabelle und VBAK und MARA die zugehérigen
Primartabellen. Die gewiinschten Priifungen fir VBAK und MARA missen in den
“Berechtigungsprufungen auf Satzebene” festgelegt werden.

Die hier beschriebene globale Einstellung gibt nur an, ob diese Art von
Berechtigungsprifungen durchgefiihrt werden soll.

Die Beziehungen zwischen Sekundar- und Primartabellen werden in einer separaten
Transaktion spezifiziert. Diese ist ebenfalls anhand von /TFTO/XXL_SETTINGS
zu erreichen:

¥ [= top flow SE16XXL
¥ [= Einstellungen
s [ Glnhale Finstelinnen

* [~ Sekundar- - Primartabellen
=
+ ) Definitionen
L 4
+ (7)) Eintraoe fir die F4-Hife

Weitere Informationen finden Sie unter Sekundar = Primartabellen.
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Globale Einstellung “View-Berechtigungs-Ausnahmen”

Wie bereits erwéhnt, gibt es ein Problem mit Views: Eine View enthélt nicht
unbedingt alle Felder, die zur Durchfiihrung der definierten Berechtigungs-
prifungen erforderlich sind.

Die Reaktion von SE16XXL in einer solchen Situation ist je nach Art der
Berechtigungsprufung wie folgt:

1)  Bei normalen Berechtigungsprifungen werden nur die moglichen durchgefunhrt.
Wenn jedoch die globale Einstellung “Strenge Berechtigungsprifungen fir
Views” aktiviert wurde, ermittelt das Programm, ob der Benutzer (iber eine
allgemeine Berechtigung (*') fir alle fehlenden Felder verfigt. Ist dies der Fall,
werden die moglichen Prifungen durchgefuhrt. Andernfalls weigert sich das
Programm, die Datensatze der View zu selektieren.

Beispiel: View U_25800, basierend auf VBAK, aber ohne das Feld VKORG.

2) Im Falle von Primar-Berechtigungsprifungen wird immer “streng”
vorgegangen, d.h. das Programm weigert sich, die Sétze der View zu
selektieren, falls der Benutzer keine allgemeine Berechtigung flr die Felder der
Primartabellen besitzt, die wegen fehlender Felder nicht greifbar sind.

Beispiel: View U_16022, basierend auf VBAP, aber ohne das Feld MATNR.

Die oben beschriebene Weigerung kann unterdriickt werden, indem eine Ausnahme
fur die betreffende View definiert wird.

Die hier beschriebene globale Einstellung legt nur fest, ob die View-Berechtigungs-
Ausnahmen beriicksichtigt werden sollen.

Die Views, fiir die eine Ausnahme gemacht werden soll, kdnnen in einer separaten
Transaktion angegeben werden, die auch in /TFTO/XXL_SETTINGS zu finden ist:

¥ [= top flow SE16XXL
¥ [= Einstellungen
* @ Globale Einstellungen
@ Berechtigungen auf Satzebene
@ View-Berechtigungs .ﬁ.usnahmen
Lﬁ" Zugriffsrechte fiir Tabellen
+ (7)) Berechtiounaen fiir Scriots

Weitere Informationen finden Sie unter View-Berechtigungs-Ausnahmen.
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Globale Einstellung “Berechtigungen fur Scripts”

Mit dieser globalen Einstellung kann die Verwendung von SE16XXL Scripts
eingeschrankt werden.
Die entsprechenden Festlegungen werden in einem separaten Dialog getroffen:

~ [ top flow SE16XXL
~ [£= Einstellungen

. @ Globale Einstellungen
* @ Berechtigungen auf Satzebene
. @ View-Berechtigungs-Ausnahmen
. @ Zugriffsrechte fir Tabellen
{@ Berechtigungen fur Scripts]
« ) SeruerNatei-Pade

Weitere Informationen finden Sie unter Script-Berechtigungen.

Globale Einstellung “Eintrage fur Security Auditlog”

Anhand dieser globalen Einstellung kann der Administrator das Schreiben von
Eintrdgen in das Security Auditlog (SAL) in SE16XXL aktivieren. Solche Eintrage
halten die Datenbanktabellen und Views fest auf die zugegriffen wurde. Die
geschriebenen Eintrdge kénnen mithilfe der Transaktion SM20 analysiert werden.

ANMERKUNG: Diese Funktionalitét ist nicht auf allen SAP-Systemen verfugbar.

Globale Einstellung “RFC-Zugriff aus anderen Systemen erlaubt”

Ab Version 3.5 ist es in SE16XXL mdglich, einen Join mit einer Datenbanktabelle
durchzufihren, die sich auf einem Remote-SAP-System befindet (RFC-Selektion).

Die betreffende globale Einstellung steht zur Verfligung, um einen RFC-Zugriff auf
das lokale System von anderen entfernten SAP-Systemen aus zu ermdglichen. Ist sie
deaktiviert, ist ein RFC-Zugriff via SE16XXL auf das System nicht mdglich.

Ein Versuch, eine RFC-Selektion mit diesem System als Ziel durchzufiihren, wird in
diesem Fall mit folgender Fehlermeldung abgewiesen:

[== Fehler »

-
“ LDas Remote-System (E0Z) erlaubt keinen RFC-Zuariff

aus anderen Systemen !

_I

Vi@

Mit anderen Worten, diese globale Einstellung schiitzt das System vor jeder Art von
Fernzugriff mittels SE16XXL.
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Transport

Die globalen Einstellungen kdnnen auch transportiert werden.

Hierzu muss vor dem Sichern die Option “mit Transport” gewahlt werden:

top flow SE16XXL - Globale Einstellungen - Anderungsmodus
AN

3 flow

SE16XYL - Globale Einstellungen

r 1 =
I_mitTranspczrt . | Anderungen sichern |

%" DDOZL-MAINFLAG ='N' wie SE16 priifen | #  deaktivieren | TOPFLOW - 25.04.2022 - 07:12:38

#  Berechtigungsprifung mit 5_TABU_DIS | o aktivieren |

Sie werden dann nach einem Workbench-Auftrag gefragt, in den die Einstellungen
(in Form von R3TR TABU ...) hinterlegt werden sollten.

Es ist allerdings auch méglich, die Einstellungen in jedem System separat
vorzunehmen.
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